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Information des behördlichen Datenschutzbeauftragten im Schulamtsbezirk Lörrach zum Datenschutz an Schulen 

Dienstliche Kommunikation per Fax und E-Mail 
Bei der täglichen Flut an digitaler Kommunikation dürfen datenschutzrechtliche Aspekte nicht 
in den Hintergrund geraten oder gar gänzlich außer Acht gelassen werden.  
Gerade die dienstliche Kommunikation muss den Vorgaben der DSGVO entsprechen. 

Der Schlüssel liegt in der Verschlüsselung 

Ob Fax oder E-Mail, beim Umgang mit digitaler Kommunikation muss sichergestellt sein, dass diese 
gegen unbefugten Zugriff und jegliche unzulässige Änderung geschützt ist. Aus datenschutzrechtli
cher Sicht ist dafür immer der Absender verantwortlich.  

Der Versand von vertraulichen Vorgängen, insbesondere auch von sensiblen Personalvorgängen und 
die Übermittlung von besonders schützenswerten Daten, über Telefax ist in der Regel nicht mehr 
statthaft. Durch technische Umstellungen (VOIP/FOIP Kommunikation) wird das Fax nicht mehr als 
eine sichere Übertragung angesehen. Auch Fax-Dienste enthalten in der Regel keinerlei Sicherungs
maßnahmen (Transportverschlüsselung), um die Vertraulichkeit der Daten zu gewährleisten, sodass 
das Sicherheitsniveau eines Standard-Faxgerätes lediglich einer unverschlüsselten E-Mail entspricht.  

In Bezug auf den E-Mail-Versand ist die Verwaltungsvorschrift1 des KM relativ klar und gibt vor, dass 
dienstlicher E-Mail-Verkehr mit personenbezogenem Inhalt zwischen Schulen und Dritten über das 
Landesverwaltungsnetz (LVN)2 beziehungsweise Kommunalverwaltungsnetz (KVN) erfolgen soll.  
Sofern Nachrichten mit personenbezogenen Daten innerhalb dieser Netze verschickt werden, müssen 
keine zusätzlichen Sicherheitsmaßnahmen getroffen werden, weil es sich um eigene, vom Internet 
getrennte Netze handelt. Sofern personenbezogenen Daten (auch von einer sicheren Umgebung aus) 
über Internet verschickt werden sollen, ist zwingend eine Verschlüsselung vorgeschrieben.  
Der unverschlüsselte Versand stellt eine Pflichtverletzung im Sinne der DSGVO dar.  

Eine Transportverschlüsselung, die eine Mindestmaßnahme darstellt, mindert zwar für ihren jeweili
gen Anwendungszweck Risiken für die Vertraulichkeit der übertragenen Nachrichten, verschlüsselt 
jedoch lediglich den Kanal, über den Mails, also Inhalte, ausgetauscht werden, nicht aber die Inhalte 
selbst. Bei personenbezogenen Daten ist daher (zusätzlich) eine Inhaltsverschlüsselung erforderlich. 
Erst die Inhaltsverschlüsselung garantiert, dass Fremde die Daten nicht lesen oder manipulieren kön
nen und der verschlüsselte Anteil der Mail bis hin zum Empfänger verschlüsselt bleibt. Für eine In
haltsverschlüsselung können gängige Produkte (VeraCrypt, AxCrypt oder 7-Zip) eingesetzt werden. 
Nur soweit E-Mails außer den E-Mail-Adressen von Absender und Empfänger keine weiteren perso
nenbezogenen Daten beinhalten (etwa die Einladung, das Angebot eines Termins oder Gesprächs, 
die Bitte um Rückruf) ist ein unverschlüsselter Versand zulässig. Selbstverständlich sollte sein, dass 
dienstliche Nachrichten mit den dienstlichen E-Mail-Accounts versendet werden und nicht private 
Mailadressen (auch keine Weiterleitungen) für die dienstliche Kommunikation genutzt werden. 

                                            
1 Verwaltungsvorschrift des Kultusministeriums über den Datenschutz an öffentlichen Schulen vom 4. Juli 2019 Az.: 13-0557.0/106 (K.u.U. 2019, S. 111) 
2 Im LVN befinden sich alle Ministerien, RPen, SSÄ, Landesmedienzentrum, Landesinstitut für Schulentwicklung, Landesinstitut für Schulsport, Landesaka
demie für Schulkunst, Landesakademie für Fortbildung, alle Seminare und Fachseminare. Auch die KISS Infrastruktur ist Bestandteil des LVN. 
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