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Information des behördlichen Datenschutzbeauftragten im Schulamtsbezirk Lörrach zum Datenschutz an Schulen 

Datenpanne - Was nun, was tun? 
Eine Datenpanne ist und sollte nicht alltäglich sein. Man denkt vielleicht an den verlorenen 
Stick oder einen „Hackerangriff“. Tatsächlich hat die Datenpanne wesentlich mehr Facetten. 
Wann liegt denn bereits eine Datenpanne vor? Was ist bei einer Datenpanne zu tun? 

Was ist eine Datenpanne? 

Verletzungssituationen1 die unbeabsichtigt oder unrechtmäßig erfolgen sind: 

 Vernichtung:   Alle Formen der Datenlöschung, die Daten unwiederbringlich machen, 
    gleich ob rechtlich unzulässig oder unbeabsichtigt 

 Verlust:    Daten wurden temporär oder dauerhafter verloren. 
 Veränderung:   Daten erhalten neue Informationen oder werden inhaltlich manipuliert 
 unbefugte Offenlegung: Dritte erhalten Zugang zu Daten und die Weitergabe ist nicht  

    durch Einwilligung oder Rechtsvorschrift gedeckt 
 unbefugter Zugang:  Dritte haben tatsächlich oder einen möglichen Zugang zu Daten. 

    Die tatsächliche Kenntnisnahme ist nicht erforderlich. 

Was ist bei einer Datenpanne zu tun? 

1. Identifizieren und Dokumentieren der Datenpanne (chronologisch). 
Informieren Sie Ihren behördlichen Datenschutzbeauftragten. Die Datenschutz-Grundverordnung 
sieht bei Schutzverletzungen eine Dokumentationspflicht vor. (Was ist, wann, wie passiert?)  

2. Risikoabschätzung erstellen (gering, normal, gesteigert) 
Um die notwendigen Schritte einleiten zu können, ist das Risiko, das durch die Schutzverletzung 
besteht oder zu erwarten ist, zu beurteilen. Für jeden möglichen Schaden werden die Eintritts
wahrscheinlichkeit und Schwere abgeschätzt (Risiko für die Rechte / Freiheiten der Betroffenen).  

3. Innerhalb von 72 Stunden Datenpanne an den LfDI2 melden 
Die Meldepflicht tritt ein, wenn Schutzmaßnahmen nicht effektiv waren und dadurch Vorgaben der 
Verordnung verletzt wurden. Die tatsächliche unrechtmäßige Kenntnisnahme Dritter ist für eine 
Verletzungssituation nicht erforderlich. 

4. Betroffene benachrichtigen 
Die Betroffenen müssen benachrichtigt werden, wenn durch die Schutzverletzung voraussichtlich 
ein hohes Risiko für die Rechte und Freiheiten der Betroffenen besteht. 

                                            
1 Die Verordnung verwendet für den umgangssprachlichen Begriff „Datenpanne“ die Bezeichnung „Schutzverletzung per
sonenbezogener Daten“ (Art. 4 Nr. 12 und Art. 33 ff EU-DSGVO). 
2 Landesbeauftragte für den Datenschutz und die Informationsfreiheit Baden-Württemberg“ (LfDI) 
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